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KISISEL

PROFIL

2005 yilindan beri aktif olarak bilgisayar sektorinin igindeyim. Deneyim olarak Windows 2000, 2003,
2008,2012,2016,2019 ve linux sunucular tizerinde uzmanlastim. Bunun yaninda sadece sistemden ziyade yazilim olarak
CMS, ERP ve MRP sistemleri konusunda destek verdim.

Ayrica Linux tarafinda CentOS/Ubuntu agirlikli olarak galistim. Bash Scriptler yazimi, iptables — fail2ban ile glivenlik
saglanmasi, gesitli UTM cihazlarin firewall olarak yapilandirilmasi, Load balance olarak ayarlanmasi ve ¢alismasinin
saglanmasi gibi projelerde yer aldim. Bunun yaninda ses hizmetleri olarak Linux Uzerinde asterisk kurulum ve
konfiglirasyonu yaparak 118xx firmalarina test ortami ve gercek ortam olarak sistemlerinin ¢alismasini sagladim.

Sanallastirma olarak p2v, H2v, V2H gibi projeleri ylruttim. Bulut hizmetleri olarak ise Office365 basta olmak lUzere
Microsoft Azure ve Amazon AWS hizmetlerini kullandim.

= Active Directory Kurulum — Ydnetim

m Exchange Server Kurulum — Yonetim

m Sharepoint Server Kurulum - Yonetim

m Office365 Hizmetleri Kurulum - Tasima - Yonetim

= Amazon(AWS),Google(Cloud),Microsoft(Azure) Tasima, Yénetim

= Sanallastirma Teknolojileri(Hyper-V,ESX) Kurulum - Yénetim

= SQL(Mssql,Mysql) Server Kurulum — Y6netim

m |SA/ Checkpoint / F5 BiglP ,Juniper,Netscaler,Pfsense,ZenlLoad,Fortigate Kurulum — Yénetim

= 3CX,AVAYA Asterisk Server Kurulum — Yonetim

= IS lighttpd,nginx Server Kurulum — Yonetim

= \WSUS, ManageEngine, Solarwinds, GFI Server Server Kurulum — Yénetim

m Backup(Acronis,Symantec,Veam,VDP) Server Kurulum — Y6netim

= Nextgen Antiviris(Cisco AMP,Comodo,Cynet365,Kaspersky,Mcafee,SentinelOne,Sophos, TrendMicro) Kurulum -

= Yonetim

= cerik filtreleme(Websense,Pfsense) Server Kurulum — Yénetim

= Syslog(Splunk,Logsign,Solarwinds) Server Kurulum - Yénetim

m Varnish - Solr Kurulum - Y6netim

m 5651 - ISO 27001 yetkinligi

m  Teamcity, Octopus,Kibana,Grafana,lcinga2, Atlassian(Jira Software,Jira Service
Desk,Confluence,Bitbucket,Bamboo) Server Kurulum - Yonetim


http://www.goktay.net

GALISMA DENEYIMINIZ

N11 Kasim 2020 - Devam

Kideml Bilgi Glvenligi Yoneticisi

-Musterilere hizmet veren sistemlerdeki glincel yama durumlarini kontrol etmek, sistem aciklarini analiz etmek, Sistem
aciklarina dair kodlar internette paylasildiysa onlari denemek ve ilgili ekipleri uyararak yamalanmasini / Kapatiimasini
saglamak

‘Web siteleri taranarak site Uzerine gelebilecek agiklari kontrol edip, ilgili ekiplerle koordine olarak bu givenlik agiklarinin
kapatiimasi

-XDR kapsaminda genel glvenligi yonetmek ( EDR/NDR/FIM/Mail/Vulnerability Management/AV)
-Kod givenligini stirekli tarayarak gtivenli kod yazimina yonlendirmek, kod tarafindaki agiklari analiz etmek

-Siber Tehdit istihbarati servisleri ile birlikte, ana markaya olabilecek Data Leakleri, Sahte Uygulamalari, Phishing
Domainlerin takibini yapmak, ilgili deep web marketlerinde analiz

-Container mimarisindeki giivenlik agiklarini kontrol etmek, container imajlarini ¢gikan givenlik agiklarina gore
guncelletmek

-PCI Sertifikasyonuna tabii olan durumlari raporlamak, Glivenlik Kontrollerini yapmak

-Splunk icin Widget, Addon,Dashboard ve Rapor glincellemeleri

Dogus Yayin Grubu Subat 2019 - Kasim 2020

Sistem Mihendisi

-Checkpoint FW12600 yerine 23500 cihaza gecilerek VXS yapisindan Core system yapisina gegildi.

-HyperV alt yapisindaki bitiin sunucular Vmware yapisina gegirildi. Dswitch - HA ve DRS kurulumlar yapilmistir.
‘Windows 2003-2008-2012 bulunan sunucular 2019 sunuculara yukseltildi. MUmkUn olanlar core systemine gegirildi.
‘NTV.com.tr Azure Uzerinde projesi .net yapisindan core yapisina gegis yapildi. Devops suregleri planlandi.

-AWS (Amazon Web Services) lizerinde bulunan sunucular & servisler Azure Gzerine gegirildi.

Hiirriyet Subat 2018 - Subat 2019

Sistem Mihendisi

‘WPA2 PSK yapisinda Olan wireless sistemi 802.1x sistemine gegirildi.
-Tarkiye ve Yurt digi ajanslarindan gelen data ve resim dosyalari i¢in dagitim sunucusu kuruldu.

-Amazon tarafinda bulunan DRC sistemleri (izerinde ¢alismalar yapilarak eksik kalan siteler tasindi. Sistem 7x24 Istanbul
lokasyonu ve DRC lokasyonu olarak aktif/aktif calismaktadir.

-BitBucket/Teamcity/Octopus/Kibana/Grafana yapisinda devamhhigi saglandi.
-MSSQL/IIS/Varnish tarafinda optimizasyon yapilarak fazla yukler kaldirildi.

-Var olan Anti Virus yapisinda kural diizenlemesine gidilerek eksikler giderilmistir. Sandbox ¢éziimuyle icerideki
bilinmeyen kaynaklar saptanmis, Log Urlnleri / Open-source Siem UrUnleri ile givenlik bir Ust seviyeye ¢ikartiimistir.

CARDTEK Subat 2015 - Subat 2018

Bilgi Teknolojileri Takim Lideri
-Active Directory Migration yapildi. ( Farkli domain yapisindan )



-365 gegisi yapildi. Batiin mailboxlar hibrid yapida tasinip eski exchange sistemden kaldirildi. Butlin s4b kullanicilari
domain disindan mesaj alabilecek sekilde ayarlandi. Sonus cihazi ile PBX sistem devreye alindi. Eski sharepoint yeni
yaplya tasindi.

-Farkli portalarda ¢alisan sistemleri domain yapisinda gostermek igin zen load balancer kuruldu ve ayarlari yapildi.
-Ofis disindayken kullanicilarin BT ekibine bagli kalmamasi icin manage engine adself Griini kuruldu.

-TUm sistemleri izlemek ve aksiyon almak i¢cin PRTG & Observium kuruldu. Windows cihazlarda WMI tizerinden
aksiyonlar almasi saglandi.

-Dis diinyaya bakan SSL Servisleri, SSL Sertifikasyon seviyesi F seviyesinden A seviyesin cekildi.
-Tam serverlar VLAN segmentasyonu ile ayrildi.

-DRC olarak samsun da bir DC yapildi, tim sunucular p2p hat Gzerinden senkronize edildi. SOL tarafindan private BGP
yapilarak olasi bir felaket aninda samsun lokasyonundan galisacak tizere devreye alindi.

-DRC ani i¢in Turkiye digsinda Amazon(AWS)-Google(Cloud)-Microsoft(Azure) ortamlarinda yapilarin bir kopyalari
replikasyon olarak kuruldu. Her 3 platforma 15 er dakikalik ara ile senkronizeler planlandi. Yedekleme dogrulugu gereken
sunucular igin Urtin arastirildi ve kuruldu. BGP private oldugu icin external kullanicilar dns ile yonlendirildi.

‘Var olan antivirls yapisi nextgen olarak degisimine ihtiyag vardi. Bilinen bitlin nextgen antiviriis arastirmalari yapilip
Trend Micro - ATP Griiniinde karar kilindi. ( Denenen Urlinler; Cisco
AMP,Comodo,Cynet360,Kaspersky,Mcafee,SentinelOne,Sophos, TrendMicro

Kariyer.net Mayis 2013 - Subat 2015

Sistem Yoneticisi

-Sistemde tek basina ¢alisan checkpoint 2. Cihazla birlikte cluster hale getirildi.

‘Websense tim sirkette aktif hale getirildi,uygun policyler ile kullanicilara atamalar yapildi.
‘Var olan site Uzerindeki publishing iglemleri i¢in bir ara gegis programi devreye alindi.
-Splunk adli syslog programi devreye alinarak firewall izerinden gegen bilgiler anlamlandirildi.
-Logsign adli program ile birlikte lokal taraftaki loglar toplandi. 5651 yapisi kapsamina getirildi.
-3cx adli santral yeni versiona gegirilerek problemler giderildi.

-Var olan Linux sunucularin bakimlari, optimizasyonlari yapildi. Sunucular arasinda goérevler birbirine aktarilarak fazla
kaynak tiketimi minimuma indirildi.

-Daginik yapida duran imajlar bir imaj sunucusu altinda toplandi. Imaj sunuculari CDN yapisina gegildi.

-TUm sirket capinda Office365 kullanima sunuldu. Tasima islemleri yapildi. Sharepoint / Lync / Yammer / OneDrive
hizmetleri aktif edildi.

Info-line Rehberlik ve Cagri Merkezi Agustos 2010 - Nisan 201¢

Sistem Yoneticisi

‘Var olan tum sunucularin yeniden dizenlenmesi yapildi

-Telefon Santrali & IVR yapisi gelistirmeleri / dizenlemeleri yapildi.
-Gereksiz yere agilan servis ve sunucular bir araya toparlandi.
-TUm intraneti sharepoint ¢atisi altina gegirildi.

-Exchange & Isa son siriime gegirildi.



-Disaridan gelebilicek saldirilara karsi firewall yapisinin agresif moda gegirildi.

DOL Eyliil 2009 - Agustos 2010

System & Engineer Jr.

‘Var olan tum sunucularin bir araya toparlanmasi p2v gegisleri yapildi.
-PC envanter toparlamasinda bir standartlik getirildi.

-Musteri Temsilcileri tarafi igin ticket sistemi hayata gegirildi.

SHNet Danismanlik Subat 2008 - Agustos 2009

System & Network Manager

-Bana bagli firmalarin dizenli olarak sunucu ve bakimlarinin yapilmasi, haftalik / aylik yerinde ziyaret planlanmasi ve ekibi
yonlendirme

‘Nebim adli muhasebe programinin kurulmasi / destek verilmesi

-Haftalik ve Aylik yeni musterilerin raporlanmasi, sirkette ve musterilerde yeni kullanilacak olan programlarin test edilmesi,
karar agsamalari ve devreye alinma sureci

Digitron Elektronik Subat 2007 - Ocak 2008

Sistem Yoneticisi

-Danismanlik kapsaminda ¢alisan bir firma oldugu igin bir cok misteriye Active Directory Kurulum - Exchange-DHCP-
DNS-BES Server kurulum,Network Topolojisi hazirlama hayata geciriimesi

-Firewall sistemleri, Ses Sistemleri, CCTV Sistemleri, Misteri destedi, Pazar arastirmasi, trlin incelenmesi, Grtin alimlari
vb islemleri yapildi.

-isteyen kullanicilar icin temel ve ileri seviyede sunucu ve CRM egitimi verildi. CRM tarafinda o zamanlar meshur olan
Glines sistemi veya Nebim sistemleri mevcuttu.

Cetinel Sogutma Sistemleri Ocak 2005 - Ocak 200i

System & Network Manager

-Sirket blinyesinde active directory kurularak galisanlara basit diizeyde teknik bilgisayar egitimi verildi.

-Sirketin isteklerine gore ERP programi olarak glines sistemi segcildi ve kuruldu. Sistem kullanicilarina gerekli
yetkilendirmeler yapilarak onlara kiguk bir egitim verildi.

-Kamera ve guvenlik sistemi kurularak merkezi olarak ve web Uzerinden izlenmek Uzere ayarlandi.

SERTIFIKALAR

‘"Microsoft Certified: Azure Security Engineer Associate”

-"Microsoft 365 Certified: Enterprise Administrator Expert” 2020
-"Microsoft® Certified Solutions Expert: Productivity” 2020

-"MCT - Microsoft Trainer" 2020

-"Microsoft® Certified Solutions Associate: Windows Server 2016" 2019

-"Microsoft® Certified Solutions Associate: Windows Server 2012" 2019



‘"Fortigate Network Security Expert Certification NSE 2" 2020
-‘"Fortigate Network Security Expert Certification NSE 1" 2020
-“F5 Networks Local Traffic Manager(LTM)” 2013

-“F5 Networks Application Security Manager(ASM)” 2013
“Microsoft Certified IT Professional” 2010

-“Microsoft Certified Systems Engineer” 2008

-“Microsoft Certified Systems Administrator” 2008

“Eko-PC” SQL Introduction and Management, 2006

-“Microsoft Certified Professional (MCP)” 2005

Bilgi Teknolojileri Temmuz 2018 - Subat 2020

Sakarya Universitesi (Uzaktan Ogretim Yiksek Lisans)

Halkla ligkiler ve Reklam Tanitim(AOF) Eyliil 2012 - Eyliil 2016

Atatiirk Universitesi

ILGI ALANLARI

= Yeni teknoloji bloglarini, sitelerini takip etmek
= Yeni Ulkeler / Sehirler gérmek / Yerel yemekleri yemek
= Doga turlarina katilmak

KISISEL

DETAYLAR

Dogum Tarihi : 13.08.1987

Medeni Durumu : Bekar
Askerlik Durumu : Yapildi

Ehliyet :B Sinifi
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= Bagimsizdir

= Ozgin, ilgingfikirler, alternatifgdziimlersunar

m Degisimeodakli, yenifikirlereagiktir

m Rekabetcidir, firsatlariiyi degerlendirir

= kna edicidir, dnemli islerin sorumlulugunu almak ister

m |stekli ve siirec odakhdir

= Odiil ve motivasyona ihtiya¢ duyar, takdir edilmek ister

m Yaptidi isin ve bulundugu pozisyonunun baskalari tarafindan kabuledilmesini ister
m Basarilari ile ses getirmek ister

m Kuralci degildir, insiyatif kullanir, kendi yontemlerini uygular
= Benmerkezcildir

= yimserdir

REFERANSLAR

Ozgiir Daldaban - Sistem Network Grup Mudiirii - Hiirriyet - odaldaban@hurriyet.com.tr - +905497465816
Askin Karakas - EVP,Research And Development - Kariyer.net - askin@kariyer.net - +905337643333
Kevork MALHAS - CEO - Digitron - kevork@digitron.com.tr - +905325740898
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