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Kerem Göktay

KİŞİSEL
PROFİL

2005 yılından beri aktif olarak bilgisayar sektörünün içindeyim. Deneyim olarak Windows 2000, 2003,
2008,2012,2016,2019 ve linux sunucular üzerinde uzmanlaştım. Bunun yanında sadece sistemden ziyade yazılım olarak
CMS, ERP ve MRP sistemleri konusunda destek verdim.

Ayrıca Linux tarafında CentOS/Ubuntu ağırlıklı olarak çalıştım. Bash Scriptler yazımı, iptables – fail2ban ile güvenlik
sağlanması, çeşitli UTM cihazların firewall olarak yapılandırılması, Load balance olarak ayarlanması ve çalışmasının
sağlanması gibi projelerde yer aldım. Bunun yanında ses hizmetleri olarak Linux üzerinde asterisk kurulum ve
konfigürasyonu yaparak 118xx firmalarına test ortamı ve gerçek ortam olarak sistemlerinin çalışmasını sağladım.

Sanallaştırma olarak p2v, H2v, V2H gibi projeleri yürüttüm. Bulut hizmetleri olarak ise Office365 başta olmak üzere
Microsoft Azure ve Amazon AWS hizmetlerini kullandım.

TEKNİK
ROLLER

Active Directory Kurulum – Yönetim
Exchange Server Kurulum – Yönetim
Sharepoint Server Kurulum - Yönetim
Office365 Hizmetleri Kurulum - Taşıma - Yönetim
Amazon(AWS),Google(Cloud),Microsoft(Azure) Taşıma, Yönetim
Sanallaştırma Teknolojileri(Hyper-V,ESX) Kurulum - Yönetim
SQL(Mssql,Mysql) Server Kurulum – Yönetim
ISA / Checkpoint / F5 BigIP ,Juniper,Netscaler,Pfsense,ZenLoad,Fortigate Kurulum – Yönetim
3CX,AVAYA,Asterisk Server Kurulum – Yönetim
IIS,lighttpd,nginx Server Kurulum – Yönetim
WSUS, ManageEngine, Solarwinds, GFI Server Server Kurulum – Yönetim
Backup(Acronis,Symantec,Veam,VDP) Server Kurulum – Yönetim
Nextgen Antivirüs(Cisco AMP,Comodo,Cynet365,Kaspersky,Mcafee,SentinelOne,Sophos,TrendMicro) Kurulum -
Yönetim
İçerik filtreleme(Websense,Pfsense) Server Kurulum – Yönetim
Syslog(Splunk,Logsign,Solarwinds) Server Kurulum - Yönetim
Varnish - Solr Kurulum - Yönetim
5651 - ISO 27001 yetkinliği
Teamcity, Octopus,Kibana,Grafana,Icinga2, Atlassian(Jira Software,Jira Service
Desk,Confluence,Bitbucket,Bamboo)  Server Kurulum - Yönetim
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N11 Kasım 2020 — Devam

Doğuş Yayın Grubu Şubat 2019 — Kasım 2020

Hürriyet Şubat 2018 — Şubat 2019

CARDTEK Şubat 2015 — Şubat 2018

ÇALIŞMA DENEYIMINIZ

Kıdemlı Bilgi Güvenliği Yöneticisi

·Müşterilere hizmet veren sistemlerdeki güncel yama durumlarını kontrol etmek, sistem açıklarını analiz etmek, Sistem
açıklarına dair kodlar internette paylaşıldıysa onları denemek ve ilgili ekipleri uyararak yamalanmasını / Kapatılmasını
sağlamak

·Web siteleri taranarak site üzerine gelebilecek açıkları kontrol edip, ilgili ekiplerle koordine olarak bu güvenlik açıklarının
kapatılması

·XDR kapsamında genel güvenliği yönetmek ( EDR/NDR/FIM/Mail/Vulnerability Management/AV)

·Kod güvenliğini sürekli tarayarak güvenli kod yazımına yönlendirmek, kod tarafındaki açıkları analiz etmek

·Siber Tehdit istihbaratı servisleri ile birlikte, ana markaya olabilecek Data Leakleri, Sahte Uygulamaları, Phishing
Domainlerin takibini yapmak, ilgili deep web marketlerinde analiz

·Container mimarisindeki güvenlik açıklarını kontrol etmek, container imajlarını çıkan güvenlik açıklarına göre
güncelletmek

·PCI Sertifikasyonuna tabii olan durumları raporlamak, Güvenlik Kontrollerini yapmak

·Splunk için Widget, Addon,Dashboard ve Rapor güncellemeleri

Sistem Mühendisi

·Checkpoint FW12600 yerine 23500 cihaza geçilerek VXS yapısından Core system yapısına geçildi.

·HyperV alt yapısındaki bütün sunucular Vmware yapısına geçirildi. Dswitch - HA ve DRS kurulumlar yapılmıştır.

·Windows 2003-2008-2012 bulunan sunucular 2019 sunuculara yükseltildi. Mümkün olanlar core systemine geçirildi.

·NTV.com.tr Azure üzerinde projesi .net yapısından core yapısına geçiş yapıldı. Devops süreçleri planlandı.

·AWS (Amazon Web Services) üzerinde bulunan sunucular & servisler Azure üzerine geçirildi.

Sistem Mühendisi

·WPA2 PSK yapısında Olan wireless sistemi 802.1x sistemine geçirildi. 

·Türkiye ve Yurt dışı ajanslarından gelen data ve resim dosyaları için dağıtım sunucusu kuruldu.

·Amazon tarafında bulunan DRC sistemleri üzerinde çalışmalar yapılarak eksik kalan siteler taşındı. Sistem 7x24 Istanbul
lokasyonu ve DRC lokasyonu olarak aktif/aktif çalışmaktadır.

·BitBucket/Teamcity/Octopus/Kibana/Grafana yapısında devamlılığı sağlandı.

·MSSQL/IIS/Varnish tarafında optimizasyon yapılarak fazla yükler kaldırıldı.

·Var olan Anti Virus yapısında kural düzenlemesine gidilerek eksikler giderilmiştir. Sandbox çözümüyle içerideki
bilinmeyen kaynaklar saptanmış, Log ürünleri / Open-source Siem ürünleri ile güvenlik bir üst seviyeye çıkartılmıştır.

Bilgi Teknolojileri Takım Lideri

·Active Directory Migration yapıldı. ( Farklı domain yapısından )
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Kariyer.net Mayıs 2013 — Şubat 2015

İnfo-line Rehberlik ve Çağrı Merkezi Ağustos 2010 — Nisan 2013

·365 geçişi yapıldı. Bütün mailboxlar hibrid yapıda taşınıp eski exchange sistemden kaldırıldı. Bütün s4b kullanıcıları
domain dışından mesaj alabilecek şekilde ayarlandı. Sonus cihazı ile PBX sistem devreye alındı. Eski sharepoint yeni
yapıya taşındı.

·Farklı portalarda çalışan sistemleri domain yapısında göstermek için zen load balancer kuruldu ve ayarları yapıldı.

·Ofis dışındayken kullanıcıların BT ekibine bağlı kalmaması için manage engine adself ürünü kuruldu.

·Tüm sistemleri izlemek ve aksiyon almak için PRTG & Observium kuruldu. Windows cihazlarda WMI üzerinden
aksiyonlar alması sağlandı.

·Dış dünyaya bakan SSL Servisleri, SSL Sertifikasyon seviyesi F seviyesinden A seviyesin çekildi.

·Tüm serverlar VLAN segmentasyonu ile ayrıldı.

·DRC olarak samsun da bir DC yapıldı, tüm sunucular p2p hat üzerinden senkronize edildi. SOL tarafından private BGP
yapılarak olası bir felaket anında samsun lokasyonundan çalışacak üzere devreye alındı.

·DRC anı için Türkiye dışında Amazon(AWS)-Google(Cloud)-Microsoft(Azure) ortamlarında yapıların bir kopyaları
replikasyon olarak kuruldu. Her 3 platforma 15 er dakikalık ara ile senkronizeler planlandı. Yedekleme doğruluğu gereken
sunucular için ürün araştırıldı ve kuruldu. BGP private olduğu için external kullanıcılar dns ile yönlendirildi.

·Var olan antivirüs yapısı nextgen olarak değişimine ihtiyaç vardı. Bilinen bütün nextgen antivirüs araştırmaları yapılıp
Trend Micro - ATP ürününde karar kılındı. ( Denenen Ürünler; Cisco
AMP,Comodo,Cynet360,Kaspersky,Mcafee,SentinelOne,Sophos,TrendMicro

Sistem Yöneticisi

·Sistemde tek başına çalışan checkpoint 2. Cihazla birlikte cluster hale getirildi.

·Websense tüm şirkette aktif hale getirildi,uygun policyler ile kullanıcılara atamalar yapıldı.

·Var olan site üzerindeki publishing işlemleri için bir ara geçiş programı devreye alındı.

·Splunk adlı syslog programı devreye alınarak firewall üzerinden geçen bilgiler anlamlandırıldı.

·Logsign adlı program ile birlikte lokal taraftaki loglar toplandı. 5651 yapısı kapsamına getirildi.

·3cx adlı santral yeni versiona geçirilerek problemler giderildi.

·Var olan Linux sunucuların bakımları, optimizasyonları yapıldı. Sunucular arasında görevler birbirine aktarılarak fazla
kaynak tüketimi minimuma indirildi.

·Dağınık yapıda duran imajlar bir imaj sunucusu altında toplandı. Imaj sunucuları CDN yapısına geçildi.

·Tüm şirket çapında Office365 kullanıma sunuldu. Taşıma işlemleri yapıldı. Sharepoint / Lync / Yammer / OneDrive
hizmetleri aktif edildi.

Sistem Yöneticisi

·Var olan tüm sunucuların yeniden düzenlenmesi yapıldı

·Telefon Santrali & IVR yapısı geliştirmeleri / düzenlemeleri yapıldı.

·Gereksiz yere açılan servis ve sunucular bir araya toparlandı.

·Tüm intraneti sharepoint çatısı altına geçirildi.

·Exchange & Isa son sürüme geçirildi.

Kerem Göktay 3



DOL Eylül 2009 — Ağustos 2010

SHNet Danismanlik Şubat 2008 — Ağustos 2009

Digitron Elektronik Şubat 2007 — Ocak 2008

Cetinel Sogutma Sistemleri Ocak 2005 — Ocak 2007

·Dışarıdan gelebilicek saldırılara karşı firewall yapısının agresif moda geçirildi.

System & Engineer Jr.

·Var olan tüm sunucuların bir araya toparlanması p2v geçişleri yapıldı.

·PC envanter toparlamasında bir standartlık getirildi.

·Müşteri Temsilcileri tarafı için ticket sistemi hayata geçirildi.

System & Network Manager

·Bana bağlı firmaların düzenli olarak sunucu ve bakımlarının yapılması, haftalık / aylık yerinde ziyaret planlanması ve ekibi
yönlendirme

·Nebim adlı muhasebe programının kurulması / destek verilmesi

·Haftalık ve Aylık yeni müşterilerin raporlanması, şirkette ve müşterilerde yeni kullanılacak olan programların test edilmesi,
karar aşamaları ve devreye alınma süreci

Sistem Yöneticisi

·Danışmanlık kapsamında çalışan bir firma olduğu için bir çok müşteriye Active Directory Kurulum - Exchange-DHCP-
DNS-BES Server kurulum,Network Topolojisi hazırlama hayata geçirilmesi

·Firewall sistemleri, Ses Sistemleri, CCTV Sistemleri, Müşteri desteği, Pazar araştırması, ürün incelenmesi, ürün alımları
vb işlemleri yapıldı.

·İsteyen kullanıcılar için temel ve ileri seviyede sunucu ve CRM eğitimi verildi. CRM tarafında o zamanlar meşhur olan
Güneş sistemi veya Nebim sistemleri mevcuttu.

System & Network Manager

·Şirket bünyesinde active directory kurularak çalışanlara basit düzeyde teknik bilgisayar eğitimi verildi.

·Şirketin isteklerine göre ERP programı olarak güneş sistemi seçildi ve kuruldu. Sistem kullanıcılarına gerekli
yetkilendirmeler yapılarak onlara küçük bir eğitim verildi.

·Kamera ve güvenlik sistemi kurularak merkezi olarak ve web üzerinden izlenmek üzere ayarlandı.

SERTİFİKALAR
·"Microsoft Certified: Azure Security Engineer Associate”

·"Microsoft 365 Certified: Enterprise Administrator Expert” 2020

·"Microsoft® Certified Solutions Expert: Productivity” 2020

·"MCT - Microsoft Trainer" 2020

·"Microsoft® Certified Solutions Associate: Windows Server 2016" 2019

·"Microsoft® Certified Solutions Associate: Windows Server 2012" 2019
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Bilgi Teknolojileri Temmuz 2018 — Şubat 2020

Halkla İlişkiler ve Reklam Tanıtım(AÖF) Eylül 2012 — Eylül 2016

·"Fortigate Network Security Expert Certification NSE 2" 2020

·"Fortigate Network Security Expert Certification NSE 1" 2020

·“F5 Networks Local Traffic Manager(LTM)” 2013

·“F5 Networks Application Security Manager(ASM)” 2013

·“Microsoft Certified IT Professional” 2010

·“Microsoft Certified Systems Engineer” 2008

·“Microsoft Certified Systems Administrator” 2008

·“Eko-PC” SQL Introduction and Management, 2006

·“Microsoft Certified Professional (MCP)”  2005 

EĞITIM

Sakarya Üniversitesi (Uzaktan Öğretim Yüksek Lisans)

Atatürk Üniversitesi

İLGİ ALANLARI
Yeni teknoloji bloglarını, sitelerini takip etmek
Yeni Ülkeler / Şehirler görmek / Yerel yemekleri yemek
Doğa turlarına katılmak

KİŞİSEL
DETAYLAR

Doğum Tarihi           : 13.08.1987

Medeni Durumu       : Bekar

Askerlik Durumu     : Yapıldı

Ehliyet                   : B Sınıfı
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DISC KİŞİLİK
ENVANTERİ

Bağımsızdır
Özgün, ilginçfikirler, alternatifçözümlersunar
Değişimeodaklı, yenifikirlereaçıktır
Rekabetçidir, fırsatlarıiyi değerlendirir
İkna edicidir, önemli işlerin sorumluluğunu almak ister
İstekli ve süreç odaklıdır
Ödül ve motivasyona ihtiyaç duyar, takdir edilmek ister
Yaptığı işin ve bulunduğu pozisyonunun başkaları tarafından kabuledilmesini ister
Başarıları ile ses getirmek ister
Kuralcı değildir, insiyatif kullanır, kendi yöntemlerini uygular
Benmerkezcildir
İyimserdir

REFERANSLAR
Özgür Daldaban - Sistem Network Grup Müdürü - Hürriyet - odaldaban@hurriyet.com.tr - +905497465816
Askin Karakas - EVP,Research And Development - Kariyer.net - askin@kariyer.net - +905337643333
Kevork MALHAS - CEO - Digitron - kevork@digitron.com.tr - +905325740898
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